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Аннотация. В статье рассмотрены подходы к решению задач обеспечения безопасности и 
устойчивости работы информационно-управляющих систем в ЕЭС России в условиях 
природных и техногенных ЭМИ-воздействий (ЭМИ - электромагнитный импульс), как ответ на 
новые угрозы и риски работе оборудования с интеллектуальными компонентами, 
определяющих режимы работы элементов сверхбольшой электроэнергетической суперсистемы 
как основы критических инфраструктур энергозависимых отраслей. 
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Abstract. The article discusses approaches to solving the problems of ensuring the safety and stability 
of the operation of information and control systems in the Unified Energy System of Russia under 
conditions of natural and man-made EMP impacts (EMP – electromagnetic pulse), as a response to 
new threats and risks to the operation of equipment with intelligent components that determine 
operating modes elements of an ultra-large electric power supersystem as the basis of critical 
infrastructures of energy-dependent industries. 
 

В условиях расширения спектра угроз электромагнитных воздействий 
актуализировалась проблема решения задачи структурно-параметрического 
синтеза информационно-управляющих систем для управления объектами 
энергетической инфраструктуры, направленной на улучшение характеристик 
ЕЭС России [1-3]. 

Можно привести целый ряд целеформирующих государственных 
документов США по этой проблеме: Доклад Комиссии по оценке угроз США от 
атак электромагнитным импульсом (ЭМИ); Исполнительный отчет 2004 г., 
заявление Комиссии по оценке угроз США от атак электромагнитным импульсом 
в комитет по ВС Палаты представителей 10 июля 2008 г.; Указ президента США 
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(Б. Обама) № 13744 от 13.10.2016 г. «О координации усилий по подготовке 
страны к событиям космической погоды»; Доклад Комиссии по оценке угроз 
США от атак электромагнитным импульсом в Палату представителей (комитет 
по национальной безопасности) по оценкам риска Северной Кореи для страны (от 
12.10.2017 г.), МН – TPL-007-2 от 01.07.2018 г.; «Требования к эффективности 
планирования системы передачи для событий, связанных с геомагнитными 
возмущениями (GMD)»; «Стратегия по защите и подготовке страны от угроз 
ЭМИ и геомагнитных возмущений» от 09.10.2018 Министерства внутренней 
безопасности США (DNS); Доклад «Задача силовой электромагнитной защиты 
(EDTF)» Центра развития доктрин и образования (LeMay). Университет ВВС 
США. Ноябрь 2018 г. и др. 

Авторами предлагается построение в ЕЭС России информационно-
технического комплекса мониторинга значений регистрируемых 
электротехнических и геофизических параметров и управляющих сигналов путем 
использования структурно-параметрического синтеза информационно-
управляющих систем, синтеза информационно-вычислительных конфигураций, 
разработки быстродействующих методов обработки информации, реализованных 
с использованием суперкомпьютеров [4-7]. Это позволит повысить надежность и 
качество работы информационно-управляющих систем в ЕЭС России, снизить 
материально-финансовые затраты и повысить эффективность разработки и 
эксплуатации информационных и телекоммуникационных систем [8-11]. 

Решение рассматриваемых задач нашло свое отражение в деятельности 
Минэнерго России, а также энергетических компаний. В Минэнерго России была 
создана межведомственная рабочая группа по вопросам энергетической 
безопасности и надежности функционирования систем электроэнергетики. В 
рамках работы группы был реализован комплекс мероприятий по защите 
оборудования объектов и энергосистемы России в целом от критических 
электромагнитных воздействий природного и техногенного характера, в т.ч. 
реализована координация при разработке и согласовании Межведомственной 
программы «Стратегия обеспечения электромагнитной безопасности Единой 
энергетической системы России». Было организовано уточнение профильных 
элементов ведомственных тематических планов научно-исследовательских, 
опытно-конструкторских и прочих работ заинтересованных структур и 
поддержка процессов их выполнения с поэтапными научно-техническими 
показателями для решения общей технической задачи в интересах устойчивости 
и надежности работы ключевых систем жизнеобеспечения нашей страны, 
опирающихся на критическую инфраструктуру ЕЭС России и энергозависимых 
отраслей. 

В рамках мониторинга значений регистрируемых электротехнических и 
геофизических параметров и управляющих сигналов в энергосистеме на основе 
быстродействующих методов обработки информации, реализованных с 
использованием суперкомпьютеров реализована возможность анализа 
структурнофункциональной организации процессов управления объектами 
энергетической инфраструктуры в ЕЭС России в условиях природных и 
техногенных [внешних] проявлений электромагнитной активности с учетом 



МАиР. – 2024. – №13 

 188 

мультиагентности ее компонентов [12-15]. При этом производится выявление 
скрытых «ядер» распределенных событий или факторов операций по попыткам 
ЭМИ-блокирования процессов и процедур управления (инициированных прямых 
ЭМИ-атак или гибридных, сочетающих природные факторы и ЭМИ-атаки). 
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